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Автори статті пропонують методичний підхід до оцінювання загроз для об’єктів критичної ін-

фраструктури оборонно-промислового комплексу держави в умовах ведення гібридної війни. Ак-
туальність роботи обумовлена процесами протидії загрозам техногенного характеру на території 
Донбасу, які існують в Україні, а також відсутністю методичних розробок, за допомогою яких мож-
ливо оцінити рівень загроз критичній інфраструктурі оборонно-промислового комплексу. Автори 
публікації визначають фактори, які суттєво впливають на воєнно-техногенні загрози об’єктам кри-
тичної інфраструктури оборонно-промислового комплексу неї. У відповідності з цими факторами 
у роботі наводиться ієрархічна система показників, яка складається з трьох груп. Ці групи харак-
теризують фактори оцінки воєнно-техногенних та природно-техногенних загроз, а також містять 
часткові критерії, які дозволяють оцінити ймовірні загрози.  

Доведено працездатність цього методичного підходу на прикладі боєприпасної галузі України. 
Для проведення розрахунків з оцінки найбільш небезпечних об’єктів оборонно-промислового ком-
плексу використано метод аналізу ієрархій з використання розробленої інформаційно-аналітичної 
системи. Розрахунки були спрямовані на оцінювання пріоритетності захисту арсеналів, баз, 
складів і підприємств оборонно-промислового комплексу, які у випадку їх ураження становлять 
найбільшу загрозу для держави в цілому, у відповідності з відповідними критеріями, визначеними 
у проєкті закону України «Про критичну інфраструктуру та її захист». 

У статті наводяться результати чисельного експерименту, який підтвердив працездатність на-
уково-методичного підходу, його достатньо високу точність та наочність отриманих результатів. 

Проведене експертне оцінювання дозволило встановити рівні загроз для об’єктів критичної 
інфраструктури оборонно-промислового комплексу, до яких відносяться підприємства оборонно-
промислового комплексу боєприпасної галузі (інтегральний індекс загрози становить 0,472), арсе-
нали (інтегральний індекс загрози становить 0,259), склади (інтегральний індекс загрози становить 
0,147), бази зберігання (інтегральний індекс загрози становить 0,122). 
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контрольних списків. 
 

Постановка проблеми та її актуальність. 
Одним із чинників забезпечення національної без-
пеки України є захищеність та безпечна робота 
об’єктів оборонно-промислового комплексу (ОПК), 
які функціонують в мирний час та особливий 
період. Зважаючи на реалії сьогодення, виникає 
необхідність створення дієвої системи підтримки 
прийняття рішень шляхом здійснення ретельного 
аналізу реальних та потенційних загроз і ризиків, 
що дасть можливість надійно функціонувати об’єк-
там критичної інфраструктури (ОКІ) ОПК. 

Важливість цієї проблеми підтверджується 
тим, що забезпечення безпеки й захищеності 
державних ОКІ ОПК [1] є особливо актуальним у 
період проведення самостійного розвитку війсь-

кової науки і техніки, зважаючи на зміну мас-
штабів розробок і виробництв військової техніки, 
що пов’язано з веденням збройного конфлікту на 
території Сходу України, а також адаптацією до 
стандартів НАТО, формуванням самодостатнь-
ого ОПК, органів його управління та створенням 
якісної системи логістичного забезпечення. 

Зосередження уваги на ОКІ ОПК зумовлене й 
зі значною кількістю пожеж на військових складах 
України, які сталися останніми роками, зокрема у 
м. Бахмут, м. Лозова, м. Сватове, м. Балаклея, 
м. Ічні, с. Новобогданівка тощо [2]. 

Аналіз останніх досліджень та публікацій 
щодо оцінки забезпечення захисту ОКІ ОПК свід-
чить, що проблематика у сфері військової діяль-
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ності є специфічною, тому потребує застосу-
вання сучасного математичного апарату, об’єк-
тивних висновків і узагальнень експертів.  

Варто зазначити, що захист ОКІ ОПК регла-
ментується державними нормативно-правовими 
актами для внутрішньовідомчого використання. 
Наразі визначено ряд категорій об’єктів, для яких 
визначено особливі умови забезпечення захисту 
[4-7], зокрема на сайті Мінекономрозвитку 
у 2019 році оприлюднено проєкт Закону «Про 
критичну інфраструктуру та її захист» [3]. 

Так, до ОКІ віднесені підприємства, установи, 
організації незалежно від форми власності, які, 
згідно з [3]: 
– провадять діяльність та надають послуги в га-
лузях енергетики, хімічної промисловості, ОПК, 
транспорту, інформаційно-телекомунікаційних 
технологій, електронних комунікацій, у банківсь-
кому та фінансовому секторах; 
– надають послуги у сферах життєзабезпечення 
населення, зокрема у сферах централізованого 
водопостачання, централізованого водовідве-
дення, постачання теплової енергії, гарячої води, 
електричної енергії і газу, виробництва харчових 
продуктів, охорони здоров’я; 
– включені до переліку підприємств, що мають 
стратегічне значення для економіки і безпеки 
держави; 
– підлягають охороні та обороні в умовах надзви-
чайного стану і особливого періоду; 
– є об’єктами підвищеної небезпеки; 
– є об’єктами, які мають загальнодержавне зна-
чення, розгалужені зв’язки та значний вплив на 
іншу інфраструктуру; 
– є об’єктами, порушення функціонування яких 
призведе до кризової ситуації регіонального зна-
чення. 

В той же час, наразі у ході проведення екс-
пертної оцінки чинників воєнно-техногенного 
впливу на ОКІ ОПК недостатньо уваги при-
діляється застосуванню сучасних методів моде-
лювання, експертного оцінювання та застосу-
ванню інформаційних технологій. Це не дає мож-
ливості в достатній мірі забезпечувати особу, яка 
приймає рішення, точною, оперативною та до-
стовірною інформацією. Така ситуація може при-
звести до унеможливлення прийняття обґрунто-
ваних управлінських рішень. У зв’язку з цим ро-
звиток і практичне застосування методів матема-
тичного моделювання, комплексного експертного 
оцінювання особливостей впливу чинників 
воєнно-техногенного впливу на ОКІ ОПК, а та-
кож їх загроз і управління ними набувають особ-
ливої важливості та актуальності. 

З метою проведення аналізу можливих за-
гроз, надзвичайних ситуацій (НС) та наслідків їх 
виникнення, а також застосування превентивних 
заходів, оператори ОКІ повинні подавати на по-

годження до відповідальних за сектори суб’єктів 
захисту критичної інформації (КІ), Служби без-
пеки України та суб’єктів із забезпечення фізич-
ної охорони паспорт безпеки на кожен ОКІ. 

Для оцінювання можливих загроз і ризиків 
існує ряд підходів. Наприклад, у країнах Євросо-
юзу активно впроваджується системний підхід, 
що базується на оцінюванні загроз і ризиків з ви-
користанням декількох критеріїв [8, 9].  

Так, за результатами числового визначення 
ризику людських втрат та економічних збитків, за-
вданими ОКІ ОПК, прогнозні експертні оцінки 
відображають індивідуальне судження фахівців 
про можливий розвиток небезпечних подій. Ме-
тоди експертних оцінок засновані на мобілізації 
професійного досвіду та інтуїції експертів. Такі ме-
тоди оцінювання загроз і ризику використовують 
формальну теорію ухвалення рішень в умовах не-
визначеності. У разі виникнення НС центральною 
фігурою і суб’єктом ухвалення рішення є особа, 
що приймає рішення (ОПР). Це може бути як одна 
особа, так і група осіб, котрі опрацьовують колек-
тивне рішення. Зазвичай, ОПР – це керівник або 
керівний орган, який формулює проблему, відіграє 
вирішальну роль у виборі вирішення проблеми і 
несе відповідальність за прийняте рішення. В той 
же час, експерти й консультанти несуть відпо-
відальність за обґрунтованість рекомендацій, які 
вони готують для ОПР. Остаточне ж рішення 
завжди приймає ОПР, відповідно до власної си-
стеми переваг, а також несе повну відповідаль-
ність за свій вибір та його наслідки [8, 10]. 

Метою даної роботи є аналіз та обґрунту-
вання застосування можливих підходів експерт-
ного оцінювання небезпек та загроз для ОКІ ОПК. 
Останні оцінюються із застосуванням різноманіт-
них математичних методів та прикладного про-
грамного забезпечення, в основі яких лежить за-
гальна методологія оцінінювання ризиків, при 
чому ключовою особливістю оцінінювання загроз 
для ОКІ ОПК є врахування численних взаємо-
зв’язків та взаємозалежностей критеріїв і чин-
ників експертної оцінки. 

Результати досліджень. Віднесення об’єк-
тів до ОКІ визначається сукупністю критеріїв [3], 
що враховують їх життєво важливі функції з 
надання послуг, та свідчать про існування загроз 
для них. Виникнення небажаних подій на таких 
об’єктах унаслідок несанкціонованого втручання 
в їх роботу може призвести до порушення ре-
жиму функціонування, причиною яких є людський 
фактор, природне лихо чи аварії. Тривалістю 
робіт для усунення таких наслідків є період до по-
вного відновлення штатного режиму. 

Таким чином, об’єкти ОПК, арсенали, бази і 
склади зберігання військової техніки та боєприпасів 
відносяться до ОКІ, а тому потребують оцінювання 
всіх можливих ризиків й загроз їх функціонування, а 
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також визначення необхідних превентивних за-
ходів забезпечення їх безперебійної і роботи. 

Проведення такого оцінювання варто прово-
дити із використанням методу аналізу ієрархій 
(МАІ) запропонованого Т. Сааті, який є одним із 
методів підтримки прийняття рішень. МАІ є за-
гальним методом розв’язання широкого класу 
слабко структурованих задач прийняття рішень, 
що дозволяє поєднати відносно простий матема-
тичний апарат з досвідом та інтуїцією особи, яка 
приймає рішення і передбачає послідовне вико-
нання наступних етапів: 
– структурування задачі та виявлення зв’язків між її 
складовими (побудова багаторівневої ієрархії);  
– визначення критеріїв оцінювання та порівняння;  
– синтез пріоритетів та вибір пріоритетної 
альтернативи. 

МАІ є замкнутою логічною конструкцією, що 
забезпечується простими правилами аналізу 
складних проблем, які приводять до оптимальної 
відповіді Цей метод є найбільш обґрунтованим 
для розв’язання багатокритеріальних завдань 
при складних обставинах  з ієрархічними структу-
рами, що містять як помітні, так і непомітні фак-
тори, у порівнянні з методами, що базуються на 
лінійній логіці. До того ж застосування МАІ дозво-
ляє включати в ієрархії усі наявні у дослідника да-
ної проблеми знання та факти  [8, 12].  

Детальний опис та роз’яснення використання 
МАІ, тлумачення результатів, отриманих при  за-
стосуванні цього методу, тощо описано у [13].  

Для здійснення експертного оцінювання 
пріоритетності захисту найбільш вразливих 
об’єктів ОПК (арсеналів, складів, баз та 
підприємств) було застосовано метод аналізу 
ієрархій у вигляді відповідного програмного до-
датку. Критеріями для визначення пріоритетності 
були обрані ті, які визначено в проєкті закону 
України «Про критичну інфраструктуру та її за-
хист» [3], а саме:  
– існування викликів і загроз, що можуть виникати 
щодо ОКІ; 
– завдання значної шкоди нормальним умовам 
життєдіяльності населення; 
– уразливість цих об’єктів, тяжкість можливих 
негативних наслідків, внаслідок чого буде за-
подіяна значна шкода: здоров’ю населення 
(визначається кількістю постраждалих, загиблих 
та осіб, які отримали значні травми, а також чи-
сельністю евакуйованого населення); соціальній 
сфері (руйнація систем соціального захисту насе-
лення і надання соціальних послуг, втрата спро-
можності держави задовольнити критичні по-
треби суспільства); економіці (вплив на 
внутрішній валовий продукт, розмір економічних 
втрат, як прямих, так і непрямих); природним ре-
сурсам загальнодержавного значення; оборо-
ноздатності; іміджу країни; 

– масштабність негативних наслідків для дер-
жави, які: вплинуть на діяльність стратегічно важ-
ливих об’єктів для кількох секторів життєзабезпе-
чення або призведуть до втрати унікальних 
національно значущих активів, систем і ресурсів, 
матимуть тривалі наслідки для держави і позна-
чаються на діяльності ряду інших секторів; 
– тривалість ліквідації таких наслідків та дія подаль-
шого негативного впливу на інші сектори держави; 
– вплив на функціонування суміжних секторів КІ. 

На думку авторів, методичний підхід, який 
викладено нижче, дає можливість працювати з 
неповною інформацією водночас із значною кіль-
кістю якісних та кількісних характеристик військо-
вої, техногенної та природної небезпеки. Це по-
легшує здійснення обчислень вагових коефі-
цієнтів окремих чинників, які впливають на 
воєнно-техногенну безпеку ЗС України, ОПК та 
безпеку життєдіяльності населення, яке прожи-
ває на прилеглих територіях.  

Зазначений методичний підхід складається із 
трьох основних етапів: 

1. Системний аналіз та структуризація про-
блеми захисту ОКІ ОПК; 

2. Визначення комплексних показників за-
гроз для ОКІ ОПК; 

3. Розрахунок інтегральних показників за-
гроз для ОКІ ОПК на основі комплексних показ-
ників потенційної небезпеки. 

Огляд сучасних підходів до системного 
аналізу складних систем і процесів та аналіз ма-
тематичного апарату, який застосовується при 
цьому, дозволяють зробити висновок, що аналіз і 
оцінювання загроз для ОКІ ОПК повинні бути ба-
гатофакторними, а порівняльний аналіз сукуп-
ності їх джерел варто здійснювати з урахуванням 
ряду показників, які є визначальними під час фор-
мування цільових функцій для відповідних част-
кових та інтегрального критеріїв. 

Серед процедур, які використовуються під 
час вирішення багатокритеріальних задач та да-
ють можливість вибрати з них допустимі для ви-
користання під час проведення системного 
аналізу загроз і ризиків для ОКІ ОПК, є: 
– використання цільової функції; 
– використання функції переваги при згортанні 
багатокритеріальної задачі до однокритеріаль-
ної, що ґрунтується на згортанні багатьох кри-
теріїв в один; 
– використання функції переваги й виділення 
пріоритетного критерію. 

Структура інформаційної моделі, яка обґрун-
товано використовується для оцінювання загроз і 
ризиків [14], зображена на рис. 1. 

У зв’язку з тим, що кожен елемент моделі за-
грози є складним організаційно-технічним захо-
дом з багатофакторним комплексним впливом, 
необхідно провести його декомпозицію на 
послідовність окремих елементів. 
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Рис. 1. Структура інформаційної моделі для 
оцінювання загроз і ризиків для ОКІ ОПК 

Так, для формування логіко-інформаційної 

моделі авторами публікації застосовано метод де-

композиції, який дозволяє виділити його окремі ти-

пові складові та зобразити їх у вигляді ієрархічного 

дерева. Логіко-інформаційна модель ієрархічного 

дерева елементарних подій може бути представ-

лена у вигляді орієнтованого графа (орграфа), 

який зображує їх послідовність і склад (рис. 2). 
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Рис. 2. Орграф формування загрози 
 
Склад вузлів орграфу характеризує ієрархічну 

підпорядкованість та їх декомпозицію на елемен-
тарні події, вклад яких у загальну оцінку загрози 
можна визначити за допомогою кваліфікованих 
експертів. Після цього оцінювання складного еле-
менту здійснюється за елементами вузлів орграфу. 

Для загальної оцінки загрози показник об-
числюється за такими формулами 

𝑂БД = 𝑘1 ⋅ 𝑂БД
1 + 𝑘2 ⋅ 𝑂БД

2 +. . . +𝑘𝐿 ⋅ 𝑂БД
𝐿 ,  (1) 

{
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2𝐾 ,

. . .
𝑂БД
𝐿 = 𝑘𝐿1 ⋅ 𝑂БД

𝐿1+. . . +𝑘𝐿𝑁 ⋅ 𝑂БД
𝐿𝑁 ,

 (2) 

{
 
 

 
 𝑂БД

11 = 𝑘111 ⋅ 𝑂БД
111 + 𝑘112 ⋅ 𝑂БД

112,

𝑂БД
12 = 𝑘121 ⋅ 𝑂БД

121 + 𝑘122 ⋅ 𝑂БД
122,

. . . ,

𝑂БД
𝐿𝑁 = 𝑘𝐿𝑁1 ⋅ 𝑂БД

𝐿𝑁1 + 𝑘𝐿𝑁2 ⋅ 𝑂БД
𝐿𝑁2,

 (3) 

де 0 < 𝑘𝑖 < 1 − вагові коефіцієнти, для яких вико-
нується правило нормування. 

Інтегральна бальна оцінка отримується мето-
дом кумулятивного накопичення оцінок складо-
вих елементів загрози із врахуванням ваги кож-
ного компоненту на певному рівні орграфу 

𝑂БД = 𝑘1 ⋅ (𝑘11 ⋅ (𝑘111 ⋅ 𝑂БД
111 + 

+𝑘112 ⋅ 𝑂БД
112) + 𝑘12 ⋅ (𝑘121 ⋅ 𝑂БД

121 + 

+𝑘122 ⋅ 𝑂БД
122)) + ⋯+ 

+𝑘𝐿 ⋅ (𝑘𝐿1 ⋅ (𝑘𝐿11 ⋅ 𝑂БД
𝐿11 + 

+𝑘𝐿12 ⋅ 𝑂БД
𝐿12) + ⋯+ 

+𝑘𝐿𝑁 ⋅ (𝑘𝐿𝑁1 ⋅ 𝑂БД
𝐿𝑁1 + 𝑘𝐿𝑁2 ⋅ 𝑂БД

𝐿𝑁2)) 

(4) 

Задача оцінювання та ранжування загроз і 
ризиків для ОКІ ОПК в умовах невизначеності 
розв’язується методами системного аналізу з ви-
користанням багатокритеріальної оцінки [12, 15]. 
Для оцінки і ранжування загроз та ризиків слід 
сформувати критерії не лише в значенні «кри-
теріальна функція», а в ширшому значенні – як 
спосіб оцінки і порівняння загроз та ризиків. 

Для оцінювання можливих загроз і ризиків іс-
нує ряд підходів. Наприклад, в країнах Євросоюзу 
активно впроваджується системний підхід. Він гру-
нтується на оцінюванні природно-техногенних за-
гроз і ризиків з використанням декількох критеріїв, 
оскільки випадки, коли єдиний критерій вдало ві-
дображає мету оцінювання загроз та ризиків, шви-
дше виключення, ніж правило. Один критерій 
лише приблизно (як і всяка модель) відображає 
мету оцінювання, тому його адекватність може ви-
явитися недостатньою. Вирішення задачі підви-
щення адекватності полягає не лише в пошуку 
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більш адекватного критерію (можливо, його і не-
має), але й у використанні декількох критеріїв, які 
описують різносторонньо мету оцінювання загроз 
і ризиків для ОКІ ОПК та доповнюють один одного. 

Об’єктивність вирішення задачі оцінювання і 
ранжування обумовлюється забезпеченням кри-
теріями достатньо повної послідовності оціню-
вання ознак для загроз та ризиків. Тобто критерії 
визначають всі важливі аспекти мети оцінювання, 
але при цьому варто мінімізувати їх кількість. 
Остання вимога задовольняється, якщо критерії 
є незалежними та не пов’язані між собою. 

З метою оцінювання і ранжування загроз та 
ризиків для ОКІ ОПК застосовуються методи обчи-
слення бальних оцінок різних чинників, які харак-

теризують окремі складові конкретних критеріїв. 
Ієрархічну структуру чинників, а також часткового 
та інтегрального критеріїв наведено на рис. 3. 

Процедура комплексного оцінювання базу-
ється на підходах багатокритеріальної оцінки за-
гроз для ОКІ ОПК з подальшою згорткою її до ін-
тегрального індексу. Як правило, вона набуває 
практичного сенсу лише в тому випадку, коли ви-
користовується такий метод, за якого багатокри-
теріальна задача зводиться до однокритеріаль-
ної. Проте, очевидні переваги об’єднання декіль-
кох критеріїв в один інтегральний (суперкритерій) 
супроводжуються деякими труднощами і недолі-
ками, які необхідно враховувати при використанні 
цієї методики. 

 

 
 

Рис. 3. Ієрархічне дерево критеріїв і чинників для оцінки загроз ОКІ ОПК 
 

Керуючись теретичною інформацією, наве-
деною у [16], узагальнено адитивну та мульти-
плікативну цільові функції, які можна представити 
у такому вигляді: 

𝐽Σ(𝑒) = ∑
𝛼𝑖
𝑠𝑖

𝑛

𝑖=1

𝐽𝑖(𝑒𝑖), (5) 

де 𝛼𝑖 і 𝑠𝑖 − вагові коефіцієнти, які можуть визнача-
тися експертним шляхом, наприклад, за допомо-
гою процедур МАІ. 

У цій формулі коефіцієнти відображають 
відносний внесок складових критеріїв в інте-
гральний, а коефіцієнти забезпечують оцінку ін-
формативності складових критеріїв. Узагальнені 
вагові коефіцієнти можуть бути визначені 
експертним шляхом із застосуванням МАІ. 

Так, кожен частковий критерій складається з 
множини чинників. З метою отримання експерт-
них оцінок експерти заповнюють анкети, в яких 
присвоюють відповідні оцінки ознакам чинників, 
значення яких можна зафіксувати в бальній 
шкалі, що відповідає бальній шкалі Сааті. 

Для оцінки загроз ОКІ ОПК пропонується за-
стосувати наступні критерії: 

– критерій оцінки джерела загрози; 
– критерій оцінки рівня впливу загрози; 
– критерій оцінки уразливості. 
Для формування інтегральної оцінки необхідно 

сформулювати узагальнену цільову функцію, яка, 
за умови бальної оцінки, є інструментом приведен-
ня багатокритеріальної задачі до однокритеріаль-
ної. Вона є скалярною функцією векторного аргу-
менту (інтегральний критерій або суперкритерій): 
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𝐽Σ(𝑒) = 𝑓(𝐽1(𝑒1), 𝐽2(𝑒2), 𝐽3(𝑒3), 𝐽4(𝑒4)), (6) 

де 𝐽Σ(𝑒) – цільова інтегральна функція критерію 

оцінки загроз, 𝐽𝑖(𝑒𝑖), 𝑖 = 1,4 – цільові функції скла-
дових критеріїв оцінки загроз. 

Вигляд функції (6) визначається внеском кож-
ного складового критерію в інтегральний критерій 
та видом згортки, який при цьому використо-
вується. При згортці багатокритеріальних задач 
оцінки загроз до однокритеріальних, коли скла-
дові критерії є різноваговими, зазвичай, викори-
стовують адитивні (інколи мультиплікативні) 
функції згортки. 

Як вже зазначалося, з метою оцінювання за-
гроз ОКІ ОПК було розроблено відповідну інфор-
маційно-аналітичну систему та спільно з пред-
ставниками Міністерства оборони України 
здійснено експертну оцінку за ієрархічним дере-
вом, що наведене на рис. 3.  

Алгоритм цієї методики полягає у виконанні 
таких етапів [18]: 

1. Визначення цілі (фокусу) проблеми 
оцінювання загроз ОКІ ОПК. 

2. Системний аналіз та структуризація про-
блеми оцінювання загроз ОКІ ОПК у вигляді 
ієрархічної моделі, що включає критерії, чинники 
оцінки та об’єкти оцінки загроз ОКІ ОПК. 

3. Формування бази даних характеристик кри-
теріїв, чинників та об’єктів оцінки загроз ОКІ ОПК. 

4. Заповнення матриць попарних порівнянь 
елементів кожного рівня групою експертів, до 
складу якої входить системний аналітик. 

5. Визначення власних векторів матриць по-
парних порівнянь та їх нормування. Середня 
оцінка балів, дисперсія цієї оцінки та інші показ-
ники визначаються за формулами, які використо-
вуються для методу шкальних оцінок. 

6. Оцінка узгодженості суджень експертів на 
основі відношення узгодженості. Після прове-
дення всіх попарних порівнянь визначається ін-
декс узгодженості і відношення узгодженості. Ін-
декс узгодженості, який дає інформацію про по-
рушення числової та транзитивної матриці 
порівнянь, є важливим елементом моделі визна-
чення вагових коефіцієнтів. Тому цей індекс 
можна розглядати як показник «близькості до 
узгодженості». Тобто похибки співвідношень 

𝑎𝑖𝑘 = 𝑎𝑖𝑗 ⋅ 𝑎𝑗𝑘, 𝑘 = 1, 𝑛, 𝑖 = 1, 𝑛, 𝑗 = 1, 𝑛. 

7. Якщо матриці узгоджені, то виконують п. 8, 
якщо ні – то переходять до п. 4. 

8. Визначення локальних і глобальних пріори-
тетів (вагових коефіцієнтів) кожного з елементів 
ієрархії. Пріоритети синтезуються, починаючи з 
другого рівня до низу. Локальні пріоритети пере-
множують на пріоритет відповідного елементу на 
вищому рівні і підсумовують за кожним елементом 
відповідно до значень коефіцієнтів важливості чи 

пріоритетності кожного з елементів, на які він 
впливає у кожному рівні ієрархії. 

9. Визначення пріоритетних загроз ОКІ ОПК 
та їх ранжування.  

10. Створення бази даних ОКІ ОПК за 
відповідними кластерами. 

11. Створення відповідної форми в Microsoft 
Excel 2010 для проведення експертного оціню-
вання за відповідними кластерами. 

12. Узагальнення та аналіз експертних оцінок 
загроз ОКІ ОПК. 

Експертні оцінки приймаються як групові. Під 
час проведення процедури комплексного оціню-
вання значення якісних і кількісних характеристик 
загроз ОКІ ОПК проєктуються на значення 
відповідних шкал − систем чисел визначеної 
послідовності чи інших елементів, прийнятих для 
виміру чи оцінювання яких-небудь величин, вияв-
лення зв’язків і відносин між елементами. Аргу-
менти цільової функції, які є ознаками-чинниками 
в оцінках загроз ОКІ ОПК за відповідними складо-
вими критеріями, виражаються балами в безроз-
мірному вигляді за чотирибальною шкалою. 

Після оцінки чинників розраховують значення 
часткових критеріїв. За умови застосування ади-
тивної цільової функції часткові критерії об-
числюють за формулами: 

1. Критерій оцінки джерела загрози 

𝐽1(𝑒
1) = 0,549 ⋅ 𝑒11 + 0,209 ⋅ 𝑒

1
2 + 

+0,131 ⋅ 𝑒13 + 0,111 ⋅ 𝑒
1
4 

(7) 

2. Критерій оцінки рівня впливу загрози 

𝐽2(𝑒
2) = 0,336 ⋅ 𝑒21 + 0,59 ⋅ 𝑒

2
2 + 0,504 ⋅ 𝑒

2
3 (8) 

3. Критерій оцінки уразливості 

𝐽3(𝑒
3) = 0,351 ⋅ 𝑒31 + 0,289 ⋅ 𝑒

3
2 + 

+0,178 ⋅ 𝑒33 + 0,101 ⋅ 𝑒
3
4 + 0,08 ⋅ 𝑒

3
5 

(9) 

4. Інтегральний критерій оцінки загрози 

𝐽Σ(𝑒) = 0,525 ⋅ 𝐽1(𝑒
1) + 0,305 ⋅ 𝐽2(𝑒

2) + 
+0,086 ⋅ 𝐽3(𝑒

3) + 0,085 ⋅ 𝐽4(𝑒4) 
(10) 

 Отже, у разі застосування такого підходу за-
дача оцінки загроз ОКІ ОПК зводиться до 
порівняння отриманих бальних оцінок і ран-
жування їх за сукупністю часткових критеріїв чи 
інтегральним критерієм. 

За результатами оцінювання було проведено 
ранжування ОКІ ОПК, яке наведено у вигляді 
графіку на рис. 4. 

Висновки. В статті наведено підходи оціню-
вання загроз та ризиків на ОКІ ОПК із застосуван-
ням методу аналізу ієрархій, запропонованого 
Т. Сааті. Доведено прийнятність застосування 
цього методичного підходу. З метою проведення 
розрахунків з оцінювання найбільш небезпечних 
ОКІ ОПК використано вищезазначений метод в 
комплексі із застосуванням відповідної інфор-
маційно-аналітичної системи.  
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Рис. 4. Інтегральний індекс загроз ОКІ ОПК 
 

Виконання розрахунків було спрямоване на 
оцінювання пріоритетності захисту підприємств 
ОПК, арсеналів, складів та баз боєприпасів, які, на 
випадок їх ураження, становлять найбільшу за-
грозу для держави вцілому, відповідно із кри-
теріями, визначеними у проєкті закону України 
«Про критичну інфраструктуру».  

Результати проведеного експертного оціню-
вання дають можливість встановити рівні загроз і 
ризиків для ОКІ ОПК та зробити наступні висновки: 
до загрозливих ОКІ ОПК відносяться підприємства 
ОПК, інтегральний індекс загрози для яких скла-
дає 0,472, арсенали, інтегральний індекс загрози 
для яких складає 0,259, склади боєприпасів, інте-
гральний індекс загрози для яких складає 0,147 та  
бази зберігання , інтегральний індекс загрози для 
яких складає 0,122. Ці чотири кластери підпри-
ємств ОПК відносяться до рівня катастрофічної 
загрози, порушення функціонування на яких може 
призвести до виникнення НС державного та регіо-
нального значення. 

Ураження цих об’єктів та можливі аварії на них 
можуть призвести до виникнення надзвичайних 
НС місцевого та локального рівня. Тому на остан-
ній, заключній стадії прийняття рішень щодо  
оцінювання  і  управління загрозами для ОКІ ОПК, 
необхідно звернути особливу увагу на ці об’єкти. 
Під час прийняття управлінських  рішень щодо 
безпеки таких об’єктів необхідно розробити ком-
плекс спеціальних заходів для її забезпечення. 

Запропонований комплексний підхід може 
бути застосований в системах підтримки прий-
няття рішень щодо забезпечення захищенності 
ОКІ ОПК та Збройних Сил України. 
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Аннотация 
 

Применение экспертно-аналитических методов  
для оценивания угроз объектам критической инфраструктуры  

оборонно-промышленного комплекса на Востоке Украины 

С.Н. Чумаченко, О.П.Кутовий, А.В. Михайлова 

Авторы статьи предлагают методический подход к оцениванию угроз для объектов критической ин-
фраструктуры оборонно-промышленного комплекса государства в условиях ведения гибридной войны. 
Актуальность работы обусловлена процессами противодействия угрозам техногенного характера на тер-
ритории Донбасса, которые существуют в Украине, а также отсутствием методических разработок, с по-
мощью которых возможно оценить уровень угроз критической инфраструктуре оборонно-промышленного 
комплекса. Авторы публикации опереляют факторы, которые существенно влияют на военно-техноген-
ные угрозы обьектам критической инфраструктуры оборонно-промышленного комплекса. В соответствии 
с этими факторами в статье приводится иерархическая система показателей, которая состоит из трех 
групп. Эти группы характеризуют факторы оценки военно-техногенных и природно-техногенных угроз, а 
также содержат частные критерии, которые позволяют оценить возможные угрозы.  

Доказано работоспособность этого методического подхода на примере боеприпасной отрасли 
Украины. Для проведения расчетов по оценке наиболее опасных объектов ОПК использован метод 
анализа иерархий с использованием разработанной информационно-аналитической системы. Расчеты 
были направлены на оценивание приоритетности защиты арсеналов, баз, складов и предприятий обо-
ронно-промышленного комплекса, которые в случае их поражения представляют наибольшую угрозу 
для государства в целом, по соответствующим критериям определенным в проекте закона Украины «О 
критической инфраструктуре и ее защите». 

В статье приводятся результаты числового эксперимента, который подтвердил работоспособность 
научно-методического подхода, его достаточно высокую точность и наглядность получаемых результатов. 

Проведенное экспертное оценивание позволило установить уровни угроз для объектов критиче-
ской инфраструктуры оборонно-промышленного комплекса, к которым относятся предприятия обо-
ронно-промышленного комплекса боеприпасной отрасли (интегральный индекс угрозы составляет 
0,472), арсеналы (интегральный индекс угрозы составляет 0,259), склады (интегральный индекс угрозы 
составляет 0,147), базы хранения (интегральный индекс угрозы составляет 0,122). 

Ключевые слова: риск, угроза, снаряды, боеприпасы, метод анализа иерархий, критической ин-
фраструктуре, оборонно-промышленный комплекс. 

Abstract 
 

Application of expert-analytical methods for threat assessment  
of critical infrastructure objects of the defense  
and industrial complex in the East of Ukraine 

S.M. Chumachenko, O.P. Kutovoy, AV. Mykhailova 

The authors propose a methodological approach to assessing threats to critical infrastructure of the 
state&apos;s military-industrial complex in the context of a hybrid war. The relevance of the work is due to the 
processes of counteracting man-made threats in the territory of Donbass, which exist in Ukraine in Ukraine, 
as well as the lack of methodological developments with which is possible to assess the level of threats to the 
critical infrastructure of the defense industry. The authors of the publication identify the factors that significantly 
affect the military-man-made threats to the critical infrastructure of the defense-industrial complex. In accord-
ance with these factors, the article gives a hierarchical system of indicators, which consists of three groups. 
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These groups characterize factors for assessing military-technological and natural-technological threats, and 
also contain particular criteria that allow us to assess possible threats. 

The efficiency of this methodological approach is proved by the example of the ammunition industry in 
Ukraine. To carry out calculations to assess the most dangerous objects of the defense industry complex, the 
method of «hierarchy analysis» using the developed information-analytical system were used. The calculations 
were aimed at assessing the priority of protecting arsenals, bases, warehouses and defense industry enter-
prises, which, if they are defeated, pose the greatest threat to the state as a whole, according to the relevant 
criteria defined in the draft law of Ukraine «On critical infrastructure and its protection». 

The article presents the results of a numerical experiment, which confirmed the efficiency of the scientific 
and methodological approach, its rather high accuracy and the visibility of the results. 

The expert assessment made it possible to establish threat levels for the critical infrastructure of the de-
fense industry complex, which include enterprises of the military-industrial complex of the ammunition industry 
(the integral threat index is 0.472), arsenals (the integral threat index is 0.259), warehouses (the integral threat 
index is 0.147), and the storage base (integral the threat index is 0.122). 

Keywords: risk, threat, munitions targets, shells, ammunition, hierarchy analysis method, critical infra-
structure, defense-industrial complex. 
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